ELOTERJESZTES
a Képviselo-testiilet 2021. december 14-i iilésére

Targy: Tajékoztatas az SZMSz 4.§ (7) bekezdése alapjan
tett kotelezettségvallalasokrol

Eléado: Horvath Zsolt polgarmester

Az eléterjesztést készitette: Baksané Lubik Zsuzsanna irodavezetd

Torvényességi szempontbdl ellendrizte: dr. Boldoczki Krisztina jegyzo

Eléterjesztést véleményezi: Pénziigyi Ellen6rz6 Bizottsag

Ugyiratszdm: PENZ/13-45/2021.

Tisztelt Képviselo-testiilet!

KépviselO-testiilet Szervezeti és Miikodési Szabalyzatarol szolo 19/2020 (IX.28.) Oonkorményzati
rendelet (a tovabbiakban: SzMSz) 4.§ (7) bekezdése alapjan a polgarmester az dnkormanyzat nevében
nettdé egy millid Ft-ig, Onalléan kotelezettséget vallalhat. A polgadrmester e bekezdés alapjan tett
kotelezettségvallalasardl negyedévente koteles a Képviseld-testiiletet tajékoztatni.

Az el6terjesztés mellékletét képezi az SzZMSz alapjan vallalt kotelezettség.

Kérem a tajékoztatas elfogadasat!

Dunafoéldvar, 2021. december 3.

Horvath Zsolt sk.
polgarmester

HATAROZATI JAVASLAT

A Dunafdldvar Varos Onkormanyzatanak Képviselé-testiilete a Képviseld-testiilet Szervezeti és
Miikodési Szabdlyzatarol szold 19/2020 (IX.28.) onkormanyzati rendelet 4.§ (7) bekezdése
alapjan tett kotelezettségvallalasokrol szolo tajékoztatast elfogadja.

Felelés: polgarmester
Hataridé: azonnal
Errél értesiilnek:
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MEGRENDELO

Megrendelek T. Cimtél — drajanlata alapjan — az ASP rendszerhez sziikséges 1 db FortiWikFi-
61E 2 éves Unified Threat Protection —t 1db FortiClient — VPN & ZTNA Agent (20

endpoints).

Dunafoldvér, 2021. november 29.

Lajké Andor

varosfejlesztési és miszaki irodavezetd

2021. november 29. Baksané Lubik Zsuzsanna

pénziigyi irodavezetd



Monos Consulting Kft. Arajanlat

2400 Dunadjvaros, Vasmii at 9.4.1. A/2021/00067
Addszam: 14956409-2-07

Dunaféldvar Varos Onkormanyzata

Targy: NTG tiizfal - tudas 2 év

Kdszondm a megkeresést, érdeklédését megkdszénve megbeszélésiink alapjan azalabbi arajanlatot adom:

FortiWiFi-61E 1 Year Unified Threat Protection (UTP) (IPS, Advanced Malware Prot

2ev 350 000 Ft/ev 700 000 Ft
+ 189 000 Ft Afa (brutté 889 000 Ft)

Osszesen: 700 000 Ft
+ 189 000 Ft Afa (brutté 889 000 Ft)

Virusirto

Az UTM viruskeres6 szoftverrel érkezik, amely képes figyelni a halozatot, majd észlelni és megallitani, hogy a virusok
karositsak a rendszert vagy a csatlakoztatott eszkdzoket. Ez az alairds-adatbazisok informacidinak felhasznalasaval
torténik, amelyek a virusok profiljait tartalmazé tarhazak, annak ellenérzésére, hogy aktivak-e a rendszeren beliil, vagy
nem prébalnak-e hozzafémi.

Az UTM-en bellili viruskeresd szoftverek bizonyos fenyegetései kizé tartoznak a fertézétt fajlok, tréjaiak, fergek,
kémprogramok €s egyéb rosszindulatd programok.

Anti-malware

Az egyseges fenyegetéskezelés megvédi haldzatat a rosszindulatd programokkal szemben azaltal, hogy észlel
azokat, majd valaszol. Az UTM elére beallithatd az ismert rosszindulatd programok észlelésére, kisziirve azokat az
adatfolyamokbdl, és megakadalyozva, hogy bejussanak a rendszerbe. Az UTM-et gy is be lehet allitani, hogy az Uj
rosszindulatt programokat heurisztikus elemzéssel észlelje, amely szabalyokat tartalmaz, amelyek elemzik a fajlok
viselkedését és jellemzdit. Példaul, ha egy programot Ugy terveztek, hogy megakadalyozza a szamitdgép kameréjanak
megfeleld mikadését, a heurisztikus megkézelités rosszindulati programként jeldlheti meg azt.

Tlzfal

A tlzfal képes megvizsgalni a bejévé és kimend forgalmat virusok, rosszindulatt programok, adathalasz tamadésok,
spam, a halézatba val6 behatolasi kisérletek és egyéb kiberbiztonsagi fenyegetések keresésére. Mivel az UTM
tizfalak a halozatba érkezd és onnan érkezé adatokat is megvizsgaljak, megakadalyozhatjak azt is, hogy a haldézaton
bellli eszkdzdket rosszindulatl programok terjesztésére hasznaljak fel a hozza csatlakozé mas halézatokra.

Behatolas megelézés

Az UTM-rendszer behatolas-megel6zési képességgel latja el a szervezetet, amely észleli, majd megakadalyozza a
tamadasokat. Ezt a funkciot gyakran behatolasérzékeld rendszernek (IDS) vagy behatolasgatlé rendszernek (IPS)
nevezik. A fenyegetések azonositasa érdekében az IPS elemzi az adatcsomagokat, és keresi a fenyegetésekben
ismert mintakat. Ha ezen mintak valamelyikét felismeri, az IPS ledllitja a tamadast.

Egyes esetekben az IDS csupén észleli a veszélyes adatcsomagot, és az IT-csapat ezutan kivalaszthatja, hogyan
kivanja kezelni a fenyegetést. A tamadas leallitaséra tett lépések automatizalhatdk vagy manualisan is végrehajthatok.

Az UTM a rosszindulatt eseményt is naplozza. Ezek a naplék ezutan elemezheték és felhasznélhatok a jovébeni
tamadasok megel6zésére.

Virtualis maganhaldzat (VPN)

Az UTM-készillekhez tartozo virtualis maganhalozati (VPN) funkciék a hagyomanyos VPN-infrastruktirahoz hasonléan
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miikodnek. A VPN magéanhalozatot hoz létre, amely egy nyilvanos halézaton keresztil halad at, lehetéve téve a
felhasznaldk szamara, hogy adatokat kildjenek és fogadjanak a nyilvanos haldzaton keresztiil anélkill, hogy masok
latnak adataikat. Minden atvitel titkositott, igy még ha valaki elkapna is az adatokat, az haszontalan lenne szamara.

Webszlrés

Az UTM websz(iré funkcidja megakadalyozhatja, hogy a felhasznaldk bizonyos webhelyeket vagy egyseges erdforras-
keresdket (URL-eket) lassanak. Ez ugy torténik, hogy a felhasznalok bongészdje nem tolti be az oldalakat a
készilékukre. Beallithat webszlirtket bizonyos webhelyek megcélzasara a szervezet céljainak megfelelden.

Példaul, ha meg szeretné akadalyozni, hogy az alkalmazottak figyelmét elvonjak bizonyos kézosségi oldalak, akkor
megakadalyozhatja, hogy ezek a webhelyek betbltsenek az eszkdzeikre, mikdzben csatlakoznak az On halézatahoz.

Ha barmilyen jelleg(i kérdése van kérem keressen meg. Fizetési méd: Atutalassal (8 nap). Arajanlat érvényessége: 8
nap a készlet erejeig. Szallitasi hataridd: 2-30 munkanap. Ajanlati araink a teljes mennyiség megrendelése esetén
ervényesek. A gyartdi arvaltozasakat és devizaarfolyam elmozdulasokat arainkban érvényesitjik. Forintos arainkat
ajanlatunk keszitésének napjan érvényes MNB deviza kdzéparfolyammal szamoljuk. Amennyiben a szamlazas napjan
a devizaarfolyamok meghaladjak az eléz6ekben megadottakat, Ugy az arfolyamvaltozast arainkban érvényesitjik.

Az ajanlat Atutalas 8 nap fizetési mod esetén érvényes.

Dunaujvaros, 2021. november 24., szerda
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Monos Consulting Kft. Arajanlat

2400 Dunaujvaros, Vasmdi ut 9.4.1. A/2021/00068
Addszam: 14956409-2-07

Dunafoldvar Varos Onkormanyzata

Targy: FortiClient 25 végpont 1 év

Készondm a megkeresést, érdeklédését megkdszonve megbeszéléslink alapjan azalabbi arajanlatot adom:

FortiClient - VPN & ZTNA 1 Year FortiClient VPN/ZTNA Agent Subscription for 25 endpoints.

1db 230 807 Ft/db 230 807 Ft
+ 62 318 Ft Afa (brutté 293 125 Ft)

Osszesen: 230 807 Ft
+ 62 318 Ft Afa (brutté 293 125 Ft)

A FortiClient egy Fabric Agent, amely védelmet, megfeleléséget és biztonsagos hozzaférést biztosit egyetlen,
modularis, kdnny( kliensben. A Fabric Agent egy olyan végpont szoftver, amely egy végponton, példaul laptopon vagy
mobileszkozdn fut, és kommunikél a Fortinet Security Fabric-cal, hogy informacidkat, lathatdésagot és vezérlést
biztositson az eszkdznek. Ezenkiviil biztonsagos, tavoli csatlakozast tesz lehetéve a Security Fabrichoz.

A FortiClient Fabric Agent képes:
Jelentse a Security Fabric-nek az eszkdz allapotat, beleértve a futd alkalmazasokat és a firmware-verziét.

Minden gyanus fajlt ktldjon Fabric Sandboxba.

Kényszeritse az alkalmazasvezérlést, az USB-vezérlést, az URL-sz(irést és a firmware-frissitési hazirendeket.
Rosszindulatt programok elleni védelem és alkalmazasok tlizfal szolgaltatasa.

Engedélyezze az eszkdz szamara, hogy biztonsagosan csatlakozzon a Security Fabrichoz VPN-en (SSL vagy IPsec)
vagy ZTNA-alagutakon keresztul, mindketté titkositva. A Security Fabrichoz vald kapcsolat lehet FortiGate kdvetkezd
generacios tlizfal vagy SASE szolgéltatas.

Ha barmilyen jellegli kérdése van kérem keressen meg. Fizetési mod: Atutalassal (8 nap). Arajanlat érvényessége: 8
nap a készlet erejéig. Szallitasi hataridé: 2-30 munkanap. Ajanlati araink a teljes mennyiség megrendelése esetén
érvényesek. A gyartdi arvaltozasakat és devizaarfolyam elmozduldsokat arainkban érvényesitjlik. Forintos arainkat
ajanlatunk készitésének napjan érvényes MNB deviza kozéparfolyammal szamoljuk. Amennyiben a szamlazas napjan
a devizaarfolyamok meghaladjak az el6z6ekben megadottakat, ligy az arfolyamvaltozast arainkban érvényesitjiik.

Az ajanlat Atutalas 8 nap fizetési mod esetén érvényes.

Dunadujvaros, 2021. november 24., szerda
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